ZARZADZENIE NR 8/2024
WOJTA GMINY RYMAN
z dnia 12 lutego 2024 r.

w sprawie wprowadzenia podstawowych zasad realizacji pracy w formie
okazjonalnej pracy zdalnej oraz Procedur ochrony danych osobowych w ramach

okazjonalnej pracy zdalnej

Na podstawie art. 67%° | art. 67°° oraz art. 67%° Ustawy z dnia 26 czerwca 1974 r.

Kodeks pracy (Dz. U. z 2023 r., poz. 1465), zarzgdza sie co nastepuje:

§ 1. Wprowadza sie podstawowe zasady realizacji pracy w formie okazjonalnej pracy
zdalnej oraz procedury ochrony danych osobowych w ramach okazjonalnej pracy zdalne;

w Urzedzie Gminy w Rymaniu w brzmieniu okreslonym w zataczniku do niniejszego
zarzgdzenia.

§ 2. Zarzadzenie wchodzi w zycie z dniem podjecia.
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PODSTAWOWE ZASADY REALIZACJI PRACY W FORMIE
OKAZJONALNEJ PRACY ZDALNEJ

§1
POSTANOWIENIA OGOLNE

Praca zdalna okazjonalna moze by¢ wykonywana w przypadku:
o stanu wyzszej koniecznosci, ktory to stan wynika z oceny Pracodawcy lub jest wynikiem
ustanowionych przepiséw prawa lokalnego lub powszechnie obowigzujgcego albo,
e W sytuacji wystgpienia szczegoélnych i incydentalnych okolicznosci uzasadniajgcych wykony-
wanie okazjonalnej pracy zdalnej,
e pozytywnie rozpatrzonego przez Pracodawce wniosku ziozonego przez Pracownika, zawie-
rajgcego uzasadnienie dla udzielenia mozliwosci realizacji pracy w sposéb zdalny .
Praca w formie zdalnej okazjonalnej jest mozliwa wytacznie w sytuacji, w ktérej umozliwia pracowni-
kowi realizacje podstawowych obowigzkow pracowniczych wynikajgcych z powierzonego jemu za-
kresu czynnosci w czasie, w ktorym bedzie trwata.
Pracodawca moze odmoéwi¢ udzielenia okazjonalnej pracy zdalnej ze wzgledu na organizacje, cha-
rakter i rodzaj wykonywanej pracy przez pracownika.
Wykonywanie okazjonalnej pracy zdalnej nie stanowi podstawy do nabycia ryczattu rekompensuja-
cego koszty pracy zdalnej.
Strony mogg ustali¢ zasady wykorzystywania przez pracownika wykonujgcego prace zdalng mate-
riatéw i narzedzi pracy, w tym urzadzen technicznych, niezbednych do wykonywania pracy zdalnej,
niezapewnionych przez pracodawce. Pracownik jest zobowigzany do wykonywania pracy zgodnie z
trescig umowy faczacej go z Pracodawcy oraz zakresem obowigzkow.
Pracodawca ma prawo kontrolowania wykonywania okazjonalnej pracy zdalnej oraz zgdania od Pra-
cownika informacii o jej wynikach. Kontrola moze odbywac¢ sie przy wykorzystaniu srodkéw porozu-
miewania sie na odlegto$¢ jak réwniez bezposrednio w miejscu $wiadczenia okazjonalnej pracy
zdalnej. Kontrola przeprowadzana w miejscu $wiadczenia pracy w porozumieniu z Pracownikiem, w
godzinach pracy Pracownika, nie moze narusza¢ jego prywatnosci ani utrudnia¢ korzystania z po-
mieszczen domowych w sposdb zgodny z przeznaczeniem.
W przypadku stwierdzenia uchybien lub nieprawidtowoéci podczas kontroli okazjonalnej pracy zdal-
nej w zakresie bezpieczenstwa i higieny pracy, nieprawidlowo$ci organizaciji stanowiska pracy lub w
przestrzeganiu wymogow w zakresie bezpieczenstwa i ochrony informacji, w tym danych osobo-
wych oraz procedur przyjetych przez Pracodawcg, zobowigze on Pracownika do niezwiocznego
usuniecia stwierdzonych uchybien. W przypadku braku mozliwosci usunigcia uchybien kontynuowa-

nie pracy w formie zdalnej zostanie uznane za niemozliwe.

Szczegdtowe warunki i zasady okazjonalnej pracy zdalnej, w tym zakres i harmonogram wykonywa-
nej pracy okresla pracodawca w odrebnym porozumieniu z pracownikiem w momencie rozpatrzenia

whiosku o prace okazjonalng zdalng.
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9. Przy pracy zdalnej okazjonalnej nie znajdujg zastosowania art. 67'° — 67% oraz art. 67°' Kodeksu
Pracy.
§2
PRZETWARZANIE INFORMACJI

1. Niniejsze zasady zostaly przygotowane dla potrzeb zwigzanych z ochrong informacji przy wykony-
waniu pracy w formie zdalnej i okreslajg podstawowe wymogi obowigzujgce Pracownika podczas
wykonywania pracy w formule zdalnej.

2. Swiadczenie obowigzku pracy w formule zdalnej nie zwalnia pracownika z obowigzku przestrzega-
nia wymogéw w zakresie bezpieczenstwa przetwarzania informacji okreslonych w wewnetrznych
dokumentach obowigzujgcych u Pracodawcy. W zwigzku ze Swiadczeniem pracy zdalnej Pracow-
nik powinien przestrzega¢ wewnetrznych dokumentéw funkcjonujgcych u Pracodawcy odnoszgcych
sie do przetwarzania danych osobowych, tj. Polityki ochrony danych osobowych, Polityki bezpie-
czenstwa informacji oraz Instrukcji zarzadzania systemem informatycznym. Niniejsze zasady stosu-
je sie jako uzupetnienie ww. aktéw wewnetrznych.

3. Pracodawca ma prawo przeprowadzac kontrole przestrzegania przez Pracownika wymogow w za-
kresie bezpieczenstwa i ochrony informacji, w tym procedur ochrony danych osobowych, na zasa-

dach okreslonych w aktach wewnetrznych wymienionych w §1 ust.2 oraz niniejszych zasadach.

§3
ZABEZPIECZENIA | OBOWIAZKI ORGANIZACYJNE

1. Pracownik wykonuje prace zdalng w miejscu zamieszkania lub w innym miejscu uzgodnionym z
Pracodawca.
2. Pracownik zobowigzuje sie do dbania o bezpieczenstwo organizacyjne oraz techniczne w zwigzku

ze Swiadczeniem pracy zdalnej, poprzez:

e stworzenie bezpiecznego i ergonomicznego stanowiska pracy,

e zapewnienie okolicznosci, w ktérych lokalizacja stanowiska pracy bedzie znajdowata sie w
tzw. strefie bezpiecznej, do ktorej nie bedg mialy dostepu osoby trzecie w trakcie realizacji
pracy zdalnej,

e stosowanie zasady ,czystego biurka” i ,czystego ekranu’”,

e zabezpieczanie po zakonczonej pracy przed dostepem powierzonych jemu stuzbowych
urzadzen takich jak komputer, telefon, pendrive, a takze nosnikoéw papierowych zawieraja-
cych dane osobowe lub inne informacje klasyfikowane jako chronione przed osobami po-

stronnymi, w tym domownikami,

3. W przypadku przekazania urzgdzen technicznych przez Pracodawce Pracownik zobowigzuje sie do
zabezpieczania powierzonych urzgdzen, o ktérych mowa w § 1 ust.5 oraz noénikéw informacji (nie-
zaleznie od ich postaci — papierowe i elektroniczne), zawierajgcych dane osobowe lub inne informa-

cje chronione przed zniszczeniem, utrata, w tym zagubieniem.



10.

Pracownik nie moze uzytkowaé sprzetu ani no$nikow papierowych lub elektronicznych zawieraja-
cych dane osobowe lub inne informacje poufne Pracodawcy w miejscach publicznych, takich jak: re-
stauracje, bary, parki, centra handlowe, sklepy, parkingi (nawet w zamknietym pojezdzie), srodki ko-
munikacji publicznej, biblioteki.

W przypadku zmiany warunkéw lokalowych i technicznych uniemozliwiajgcych wykonywanie pracy
zdalnej lub zachowanie warunkéw okreslonych w Polityce ochrony danych osobowych i Polityce
Bezpieczenstwa Informacji, Pracownik informuje o tym niezwlocznie Pracodawce.

W przypadku przekazania urzadzen technicznych przez Pracodawce, Pracownik ma prawo do
wsparcia technicznego ze strony Pracodawcy. Pracownik niezwiocznie zgtasza Pracodawcy wszel-
kie uzasadnione potrzeby w tym zakresie.

W przypadku przekazania urzgdzen technicznych przez Pracodawce, Pracownik jest zobowigzany

korzystac z powierzonego mu przez Pracodawce Sprzetu wytgcznie w celach stuzbowych.

§4
ZABEZPIECZENIA | OBOWIAZKI TECHNICZNE

W przypadku przekazania urzgdzen technicznych przez Pracodawce, Pracownik jest zobowigzany
wykonywac prace zdalng, wykorzystujgc Sprzet powierzony mu przez Pracodawce.

Pracownik nie moze dokonywa¢ modyfikacji w powierzonym Sprzecie, w szczegolnosci poprzez in-
stalacje nowego oprogramowania lub dezinstalacje oprogramowania juz istniejgcego.

Pracownik zobowigzany jest do uzywania jedynie zaufanego dostepu do sieci bez mozliwosci korzy-
stania z otwartych sieci publicznych.

Logowanie sie do zasobow jednostki nalezy kazdorazowo poprzedzi¢ potgczeniem z siecig VPN.
Pracownik jest zobowigzany do korzystania ze stuzbowej skrzynki pocztowej (e-mail) wytgcznie w
celach stuzbowych. Pracownik nie moze korzysta¢ z prywatnej skrzynki pocztowej (e-mail) w celach
stuzbowych.

Zabrania sie kopiowania lub przenoszenia jakichkolwiek danych osobowych przetwarzanych przez
Pracodawce lub innych informacji poufnych Pracodawcy na prywatne komputery, urzgdzenia mobil-
ne i innego rodzaju sprzet.

Wszystkie informacje, materiaty i dokumenty wytworzone lub uzywane przez Pracownika w ramach
pracy zdalnej musza by¢ przechowywane na serwerze Pracodawcy. Jezeli Pracodawca przewiduje
korzystanie z przechowywania plikow w chmurze, Pracownik powinien korzysta¢ z takiego rozwigza-
nia.

Jezeli Pracownik nie pracuje w chmurze ani nie korzysta z dostepu do serwerdéw Pracodawcy, to
jest zobowigzany do zadbania o to, aby przechowywane dane zostaty bezpiecznie zarchiwizowane
na powierzonym przez Pracodawce Sprzecie .

Nalezy dokonywaé niezbednych aktualizacji Sprzetu, systemu operacyjnego lub stosowanych na
nich zabezpieczen wg zalecen Administratora Systemu Informatycznego.

Pracownik zobowigzany jest zwraca¢ szczegélng uwage na poprawno$¢ adresu odbiorcy pliku, do-
kumentu lub innych danych. Przed wystaniem wiadomosci e-mail nalezy przynajmniej jednokrotnie
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zweryfikowa¢ poprawnos¢ adresu. Przy rozsytaniu korespondencji e-mail wielu adresatom nalezy
uzywac funkcji UDW, pozwalajacej na ukrycie adreséw e-mail adresatow.

W sytuacji, gdy Pracownik przekazuje za posrednictwem komunikacji elektronicznej pliki zawierajg-
ce dane osobowe, powinny one zostac¢ zaszyfrowane odpowiednim oprogramowaniem, a klucz do
tych plikbw powinien zostac przekazany adresatowi inng drogg (np. SMS).

Nie nalezy otwiera¢ podejrzanych zatgcznikow lub klika¢ w nieznane linki przestane drogg elektro-
niczng za posrednictwem maila.

Pracownik zobowigzany jest do przestrzegania nastepujacych zasad:

o stosowania haset dostepu do sprzetu. Zabronione jest dezaktywowanie haset oraz wytgczanie
opcji uwierzytelniania dwusktadnikowego tam, gdzie jest ona wymagana przez Pracodawce,

e niemodyfikowania konfiguracji dotyczgcej ochrony antywirusowe;j,

o weryfikacji, czy ewentualne logowanie sie do aplikacji odbywa sie za pomocg szyfrowanego po-

taczenia SSL/TLS (z kiodka oraz adresem www rozpoczynajgcego sie frazg ,https.”).

Pracownik jest zobowigzany przestrzegac¢ prawa wiasnoéci intelektualnej osob trzecich, w tym pra-
wa wiasnosci przemystowej i prawa autorskiego, jak rowniez innych przepiséw powszechnie obo-
wigzujgcego prawa.

Pracownik nie ma prawa korzysta¢ ze sprzetu w celu przegladania lub rozpowszechniania tresci o
charakterze obrazliwym, niemoralnym, niestosownym, majgc na uwadze powszechnie obowigzujgce

zasady postepowania.

§5
ZASADY WYKORZYSTANIA PRYWATNEGO SPRZETU KOMPUTEROWEGO

W przypadku wykorzystywania sprzetu prywatnego do uzytku stuzbowego, nalezy zapewnic co
najmniej, ze:

wykorzystywane systemy, w szczegoélnosci systemy operacyjne, dysponujg wsparciem producenta.
Przyktadem moze by¢ wcigz popularny Windows 7, ktorego wsparcie producenta skonczyto sie 10
stycznia 2023 roku,

wykorzystywane systemy podlegajg automatycznej, cyklicznej aktualizacji, a jej przebieg nie jest
zaktdcony zadnymi btedami. W szczegolnosci nalezy zwroci¢ uwage na system operacyjny oraz
oprogramowanie antywirusowe, konto systemowe, na ktérym bedg wykonywane obowigzki
stuzbowe, czy jest kontem o ograniczonych uprawnieniach, a jedyng osobg posiadajgca
uprawnienia administracyjne na komputerze jest pracownik,

system operacyjny dysponuje uruchomiong zaporg ogniowg, a na komputerze skonfigurowano
oprogramowanie antywirusowe,

dostep do komputera realizowany jest z wykorzystaniem hasta dostepowego znanego tylko
pracownikowi. Jego dtugos¢ i ztozono$¢ powinny zapewni¢ minimalizacje ryzyka nieuprawnionego
dostepu do danych, np. budowane hasta powinny sktadac sie z co najmniej 12 znakdéw oraz nie

sktadac sie wytacznie ze stow,



konto systemowe, na ktérym wykonywane bedg obowigzki stuzbowe, jest kontem o ograniczonych
uprawnieniach, a jedyng osobg posiadajgcg uprawnienia administracyjne na komputerze jest
pracownik,

smartfon musi mie¢ ustawiong kontrole dostepu (np. PIN, znak graficzny, czytnik linii papilarnych),
aktualne oprogramowanie oraz skonfigurowane szyfrowanie pamieci wbudowanej i zewnetrzne;

( jesli wystepuje),

komputer i telefon powinny mie¢ ustawiony wygaszacz ekranu, ktéry blokuje urzgdzenie na
wypadek kilkuminutowej nieaktywnosci uzytkownika, np. po 5 minutach nieaktywnoéci w przypadku

komputera i po 1 minucie nieaktywnosci w przypadku telefonu.



.............................................................................. (miejscowosc)

(imie i nazwisko)

(stanowisko)

Sekretarz Gminy

Whniosek o okazjonalng prace zdalna
Whnosze o mozliwosé wykonywania pracy w trybie zdalnym w dniu/dniach........................cooc

Uzasadnienie;

W biezacym roku kalendarzowym wykorzystatam/em ................ dni pracy zdalnej.

Miejsce wykonywania pracy ZdalNEi...............cooiii i e e

(podpis pracownika)



e dnia
(miejscowosc)

(imig i nazwisko pracownika)

OSWIADCZENIA PRACOWNIKA
W ZWIAZKU Z WYKONYWANIEM PRACY ZDALNEJ WYKONYWANEJ OKAZJONALNIE

1. Oswiadczam, ze posiadam niezbedne warunki lokalowe i techniczne umozliwiajgce mi wykonywanie

pracy zdalnej wykonywanej okazjonalnie.

2. Na podstawie art. 67" §7 kodeksu pracy oswiadczam, ze stanowisko pracy zdalnej wykonywane;
okazjonalnie w miejscu przeze mnie wskazanym i uzgodnionym z pracodawcg zapewnia mi

bezpieczne i higieniczne warunki pracy oraz spetnia wymagania ergonomii.

3. Oswiadczam, ze niezapewnione przez pracodawce materialy i narzedzia pracy, w tym urzadzenia
techniczne, niezbedne do wykonywania pracy zdalnej wykonywanej okazjonalnie, spetniajg
wymagania w zakresie bezpieczenstwa i higieny pracy oraz ergonomii, okreslone w powszechnie

obowigzujgcych przepisach w tym zakresie.

(podpis pracownika)



